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DWELL DAILY -tutkimusprojektin tietosuojailmoitus

Osallistut Turun yliopistossa tehtavaan tieteelliseen tutkimukseen. Tassa tietosuojailmoituksessa
kuvataan, miten henkil6tietojasi kasitellaan tutkimusprojektissa.

1. Tutkimuksen rekisterinpitdja
Turun yliopisto, FI-20014 Turku
2. Tutkimuksen kuvaus ja henkildtietojen kasittelyn tarkoitus

Kiusatuksi joutumisella on vakavia kielteisia vaikutuksia nuorten hyvinvointiin. Viimeaikaiset tutki-
mukset korostavat ruminaation (liiallisen murehtimisen tai ahdingossa vellomisen) olevan keskei-
nen tekija kiusatuksi joutuneiden nuorten pitkittyneessa karsimyksessa. Vaikka sosiaalisen tuen
hakemista pidetaan yleisesti hyodyllisena, kannustavien ystavyyssuhteiden on yllattaen havaittu
usein johtavan kiusatuksi joutuneiden nuorten huonompaan sopeutumiseen. Tassa tutkimushank-
keessa tarkastellaan yhteisruminaatiota (liiallista ongelmista keskustelemista ystavan kanssa) seli-
tyksena talle paradoksille. Erilaisten tutkimusmenetelmien (esim. pitkittaistutkimus, sosiaalinen ver-
kostoanalyysi, paivakirjatutkimus seka vuorovaikutustilanteiden havainnointi) avulla pyritaan selvit-
tamaan yksilollisia eroja siind, miten kiusatuksi joutuminen ja (yhteis)ruminaatio vaikuttavat mielen-
terveyteen eri aikajanteilla. Hankkeen tavoitteena on tarjota arvokasta tietoa vanhemmille, opetta-
jille ja terveydenhuollon ammattilaisille tunnistamalla ne nuoret, jotka ovat alttimpia kiusaamisen
haitallisille vaikutuksille, seka tunnistamalla terveita keinoja sosiaalisen tuen hakemiseen.

Tata tarkoitusta varten oppilaat raportoivat DWELL DAILY -tutkimuksessa paivittain kolmen viikon
ajan mahdollisia kokemiaan stressitekijoita (kuten kiusatuksi joutuminen), positiivisia ja negatiivisia
mielialojaan ja sitd, missd méaarin he vatvoivat stressitekijoita ja/tai puhuivat niista ystavansa tai
vanhempansa kanssa. Kaikkien kyselyihin osallistuneiden opiskelijoiden vastaukset analysoidaan
samanaikaisesti.

3. Tutkimuksen vastuullinen johtaja tai tutkimuksesta vastaava ryhma

Nimi: Sarah Malamut

Osoite: 20014 Turun yliopisto
Puh.: 0405188092

E-mail: sarah.malamut@utu.fi

4. Tietosuojavastaavan yhteystiedot
Turun yliopiston tietosuojavastaavan yhteysosoite: dpo@ utu. fi
5. Tutkimuksen suorittajat

Sarah Malamut
Tutkimusryhman muut jasenet (rajattu kayttdoikeus)

6. Tutkimuksen nimi ja kesto

Tutkimuksen nimi: DWELL - Yksin tai yhdessa vatvominen: kiusatuksi joutumisen, (yhteis)ruminaa-
tion ja mielenterveyden integroitu viitekehys
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Tutkimuksen kulku: Tutkimukseen osallistuvien koulujen oppilaat vastaavat kyselyihin kolmesti lu-
kuvuoden aikana (DWELL SURVEY). Osa oppilaista osallistuu paivakirjatutkimukseen kolmen vii-
kon ajan (ainoastaan koulupaivind; DWELL DAILY).

Tutkimuksen kesto: DWELL DAILY -tutkimuksen aineistonkeruu toteutetaan kolmen viikon aikana.
Dataa analysoidaan ja prosessoidaan enintaan viiden vuoden ajan aineistonkeruun paattymisen
jalkeen.

7. Henkil6tietojen kasittelyn oikeusperuste

EU:n yleinen tietosuoja-asetus, artikla 6, kohta 1:

O rekister6idyn suostumus;

[ prosessointi perustuu sopimuksen toimeenpanoon;

O rekisterinpitdjan lakisdateisen velvoitteen noudattaminen;

yleista etua koskeva tehtava/rekisterinpitdjélle kuuluvan julkisen vallan kaytto;
tieteellinen tai historiallinen tutkimus tai tilastointi;
O tutkimusaineistojen ja kulttuuriperintGaineistojen arkistointi;

O rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen.

8. Mita henkildtietoja tutkimusaineisto sisaltaa

Keréttavid henkilttietoja ovat oppilaan nimi ja syntyméaaika, aidinkieli ja muut kotona puhuttavat
kielet seka huoltajien nimet ja sdhkodpostiosoitteet. Lisaksi tutkimuksessa keratdan tietoa koskien
oppilaiden vélisia suhteita. Tata aineistoa kasitellaan ainoastaan kayttaen nimettdmia oppilaskoh-
taisia ID-numeroita, ja nimet sailytetaan erillaén aineistosta. ID-avain, joka yhdistaa nimet tutki-
musdataan, ei ole koskaan nékyvissa tutkijoille.

Oppilaiden nimia tai muita henkilttietoja ei sdilytetd datassa, vaan ne varastoidaan erillisella Turun
yliopiston verkkoasemalla, ja tuhotaan projektin paatyttya. Osallistujat voivat vaatia henkilGtietojen-
sa (nimi ja syntymaaika) poistamista erilliseltd verkkoasemalta milloin tahansa. Vain projektin tutki-
joilla on pééasy dataan.

Projektin aikana kaikki data pseudonymisoidaan. Projektin jalkeen metadata ja/tai anonymisoitavis-
sa tai riittavasti naamioitavissa oleva data arkistoidaan. Tutkimusdata sail6tédén yleisen tietosuoja-
asetuksen ja henkiltietolain maaraysten mukaisesti, ja se varastoidaan projektin paatyttya taysin
anonyymissa muodossa sopivimpaan data-arkistoon (esim. Tietoarkisto (http://www.fsd.uta.fi/)).

Kiitoksena DWELL DAILY -tutkimukseen osallistumisen harkitsemisesta kukin oppilas, jonka van-
hempi/huoltaja on tayttanyt tutkimussuostumuslomakkeen, on mukana arvonnassa, jossa han voi
voittaa iPadin. Arvonnassa ovat mukana myo6s ne oppilaat, joiden huoltaja on lomakkeella kieltanyt
lapsensa osallistumisen tutkimukseen. DWELL DAILY -tutkimukseen osallistuvat oppilaat ovat li-
saksi mukana arvonnassa, jossa he voivat voittaa alykellon. Arvontapalkinnot ovat verotettavaa tu-
loa, ja Turun yliopiston on ilmoitettava voittajien tiedot tulorekisteriin. Voittajien huoltajiin ollaan yh-
teydessé, ja heilta pyydetdaan suostumus tietojen luovuttamiseksi ja lapsen koko nimi, osoitetiedot
seké henkildtunnus. Néaita tietoja sailytetddn erillaan tutkimusdatasta, eiké niita kayteta mihinkaan
muuhun tarkoitukseen kuin arvontapalkinnon postittamiseen voittajalle seka tulorekisteri-ilmoituk-
sen tekemiseen.

9. Erityiset henkildtietoryhméat
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Tutkimuksessa kasitelladn seuraavia erityisia henkilétietokategorioita:
Huoltajien suostumuslomakkeissa kysytaan tietoja lapsen erityisen tuen tarpeista/syista.

Erityisia henkilttietoryhmia kasitelladn seuraavin perustein: EU:n yleinen tietosuoja-asetus, artikla
9 (erityiset henkilotietoryhmat):

O rekister6idyn suostumus;

O kasittely on tarpeen rekisterdidyn elintdrkeiden etujen suojaamiseksi;

yleista etua koskeva tehtava/rekisterinpitajélle kuuluva julkisen vallan kaytto:
tieteellinen tai historiallinen tutkimus tai tilastointi;

O tutkimusaineistojen ja kulttuuriperintGaineistojen arkistointi.

10. Mista lahteista henkildtietoja kerataan

Oppilaiden nimet pyydetaan kouluilta, ja nimet pseudonymisoidaan kayttamalla oppilaskohtaista
ID:ta. Oppilaita pyydetaan antamaan syntymaaikansa. Henkilotietoja ei sailyteta yhdessa tutki-
musdatan kanssa, ja ne tuhotaan projektin paatyttya.

Arvontavoittajia koskevat tiedot tulorekisteri-ilmoitusta varten pyydetadn arvonnassa voittaneiden
lasten huoltajilta.

11. Tietojen siirto tai luovuttaminen tutkimusryhman ulkopuolelle

Henkilbtietoja luovutetaan seuraaville Turun yliopiston ulkopuolisille toimijoille:

Kaikki aineisto tallennetaan Turun yliopiston salatuille palvelimille tai verkkolevyille. Henkil6tietojen
kasittelijana henkilttietojen kerdamiseen kaytetyssa tyokalussa toimii Anders Innovations Oy. Re-
kisterinpitajan (Turun yliopisto) ja tietojen kasittelijan (Anders Innovations) roolit ja tytnjako méaari-
tellaédn osapuolten valisessa sopimuksessa.

Tietoja siirretddn Avicennan palvelimelle (sovellus, jota kaytetaan aineistonkeruuseen DWELL
DAILY -tutkimuksessa) internetin kautta salattuna SSL/TLS-yhteyden avulla. Salauksen turvalli-
suustaso on arvioitu korkeimmalle A+ -tasolle (Qualys). Sovelluksen suojaustaso vastaa ASVS-
tason 2 vaatimuksia. Nama vaatimukset (ASVS, SSL ja kayttdoikeudet) ovat voimassa jatkuvasti
niin kauan kuin ohjelmistoa kaytetaan. Kasittelijan tulee varmistaa aktiivisesti, ettd mahdolliset haa-
voittuvuudet korjataan kohtuullisessa ajassa.

Arvontavoittajien tiedot ilmoitetaan tulorekisteriin lain edellyttdmalla tavalla.

12. Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilbtietoja siirretdan seuraaviin EU:n tai Euroopan talousalueen ulkopuolisiin maihin: Kanada

Tietojen siirto EU:n/Euroopan talousalueen ulkopuolelle toteutetaan seuraavalla tavalla:

Siirto kohdistuu maahan, jonka Euroopan komissio on hyvaksynyt tarjoavan riittdvan tietosuojan
tason.
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Siirto perustuu Euroopan komission hyvaksymiin vakiosopimuslausekkeisiin (Standard Contrac-
tual Clauses, SCC).

13. Automatisoitu paatdoksenteko
Tietoihin ei kohdistu automaattista tietojenkasittelya.
14. Henkilotietojen suojauksen periaatteet

Tiedot ovat salassa pidettavia
Tietojarjestelmissa kasiteltavat henkildtiedot: salasanasuojaus

Suoria henkilttietoja (nimi) siséltavat tiedot sailytetdan salatussa ja salasanasuojatussa Wellu-ky-

selytydkalussa (palveluntarjoaja: Anders Innovations Oy), joka sijaitsee Turun yliopiston salatuilla

palvelimilla. Tutkimusaineisto sdilytetaan salatuilla, kayntivalvotuilla ja kryptatuilla Turun yliopiston
verkkolewyilla. Vain rajatuilla tutkimusryhman jasenilld on paasy henkilétietoihin, ja paasya valvoo

tutkimushankkeen datakontrolleri. Koulujen opettajakayttajat nakevat vain oman koulunsa oppilas-
listat.

Suorien tunnistetietojen kasittely:
Suorat tunnistetiedot poistetaan analysointivaiheessa
O Aineisto analysoidaan suorin tunnistetiedoin

15. Henkil6tietojen kasittely tutkimuksen paattymisen jalkeen

Henkilbtietojen kasittelyn kesto: Tutkimuksen metadata ja/tai data arkistoidaan ilman tunnistetietoja
FAIR-dataperiaatteiden mukaisesti. Henkil6tietoja sailytetddn enintaan 20 vuotta tutkimushankkeen
rahoitusjakson paattymisen jalkeen. Tuohon saakka henkilotietojen sailyttdmisen tarpeellisuus arvi-
oidaan 5 vuoden vélein tutkimuksen paattymisesta. HenkilGtiedot tuhotaan tietoturvallisella tavalla,
jos arvioinnissa todetaan, ettei suunnitteilla ole jatkotutkimusta. Osallistujat voivat milloin tahansa
vaatia tunnistetietojensa (nimi ja syntymdaaika) poistamista Turun yliopiston suojatulta verkkoase-
malta.

Tutkimusaineisto arkistoidaan:
ilman tunnistetietoja
O tunnistetietojen kanssa

Tutkimusprojektin jalkeen sellainen aineisto ja meta-aineisto, joka voidaan avata, arkistoidaan sopi-
vaan data-arkistoon (esim. Tietoarkisto https://www.fsd.tuni.fi/fi/). Kaikki henkilétiedot naamioidaan
(esim. ID-koodit muutetaan) tai poistetaan, jotta arkistoitua versiota ei enéa voi jaljittédd, koska arkis-
toidun version id-avain on tuhottu. Tamén jalkeen aineisto on hyddynnettavissd muiden tutkijoiden
kayttoon. Suostumuksen tallaiseen tutkimukseen voi antaa tutkimusryhman johtaja (Malamut).

16. Rekisterdidyn oikeudet seka naihin tehtavat poikkeamat

Yhteyshenkil6 rekisterdidyn oikeuksiin liittyvissa asioissa on Turun yliopiston
tietosuojavastaava dpo@utu.fi.
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Yleisen tietosuoja-asetuksen ja Suomen tietosuojalain mukaan voidaan tehda tiettyja poikkeuksia
rekisteroityjen oikeuksiin, kun henkilttietoja kasitellaan tieteellisessa tutkimuksessa ja oikeuksien
tayttaminen tekisi mahdottomaksi tai vaikeuttaisi vakavasti kasittelyn tavoitteet (tdssa tapauksessa
tieteellinen tutkimus).

Tarvetta tehda poikkeuksia rekisterdityjen oikeuksiin arvioidaan aina tapauskohtaisesti. On toden-
nakoista, ettd tassa tutkimuksessa tarvitaan poikkeuksia seuraavista oikeuksista:

Rekisteroidylla on oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

O Rekisteroidylla on oikeus tietojensa oikaisemiseen (artikla 16).

Rekisteroidylla on oikeus tietojensa poistattamiseen (artikla 17). Oikeutta henkilétietojen poista-
miseen ei sovelleta tieteellisessé tai historiallisessa tutkimustarkoituksessa silloin, kun poisto-oi-
keus todennakdisesti estaa tai vaikeuttaa kasittelya.

O Rekisteroidylla on oikeus vaatia kasittelyn rajoittamista (artikla 18).

[0 Oikeus tietojen siirtdmiseen (artikla 20)

O Rekisterdidyn oikeus vastustaa henkildtietojensa kasittelya (artikla 21).

Syyt poikkeuksiin:

Osalllistujilla on oikeus pyytaa paasya henkildkohtaiseen dataansa. Poikkeus tdhan tehdaan kuiten-
kin koskien heidan saamiaan vertaisarviointeja, silla tama vaarantaisi luokkatovereiden antamien
vastausten yksityisyyden ja anonymiteetin.

Osallistujilla on oikeus pyytaa tunnistetietojensa poistamista. Kuitenkin pyynté6n asti keratty muu
tutkimusaineisto (kyselyjen vastaukset) sdilytetddn nimettomana (kasittelyperusteena Yleinen etu
(tieteellinen tutkimus)), mikali aineiston tuhoaminen estaisi tutkimuksen tavoitteiden toteutumisen.
Tama arvioidaan tapauskohtaisesti.

Valitusoikeus

Sinulla on oikeus tehda valitus tietosuojavastaavalle, mikali katsot, etta sinua koskevien henkilétie-
tojen kasittelysséa on rikottu voimassa olevaa tietosuojalainsaadantoa.

Turun yliopiston tietosuojavastaavan yhteystieto: dpo@utu.fi
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