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Rullis: Lockhead haukkasi liian ison palan. Sen
siitd saa kun on myyty liikaa koneita tuotanto- ja
huoltokapasiteettiin nahden. &)

Besserwi$$er: Eihan jenkeilla mitaan hataa ole,
mutta Turneria ei kiinnosta tukea puolustus-
teollisuutta, jonka tuotteet menevat ulkomaille.
Rip vaan.

Hornetti86: Ja Suomi paatti ostaa koneita, joiden
kehitys oli ostohetkella viela aika vaiheessa.

Rullis: Thanks mr Turner. Kéatta lippaan. @@]
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Hivittijien huolto-ongelmat ja sotilaallinen huoltovarmuus

Suomen ilmavoimien hévittdjdlaivue uusitaan asteittain vuodesta 2026 ldhtien. Vuodesta 1992 kdytdssé olleet
Boeing F/A-18 C/D Hornetit korvataan amerikkalaisen Lockheed Martinin F-35A-hévittdjilla, joita on tilattu 64.
Joulukuussa 2021 tehty hankintapdétds siséltdd lentdjien koulutuksen, liitdnndiset jirjestelmdt ja koneiden
ylldpito- ja huoltopalvelut vuoden 2030 loppuun asti.' Suomen ilmavoimien mukaan hivittijien huolto on seki
kansallinen etti kansainvélistd yhteistyotd edellyttdva kysymys:

Jarjestelmdn yllipito perustuu F-35:n globaalista ylldpitojdrjestelmdstd muokattuun, kotimaiset
huoltovarmuusvaatimukset tayttdvddn ratkaisuun. Kriittiset huoltovalmiudet luodaan
Puolustusvoimien ja kotimaisen teollisuuden organisaatioihin. Ratkaisu sisdltdd Suomeen
rakentuvat huoltokyvyt, yksinomaan Suomen kansallisessa hallinnassa olevat poikkeusolojen
varaosat ja vaihtolaitteet sekd osallistumisen monikansalliseen huoltoverkostoon.

F-35-hévittdjid ei ole vield otettu suurissa médrin kayttoon, vaikka niiden kehitystyd alkoikin jo 1990-luvun
alkupuolella Yhdysvaltojen ilma-ja merivoimien Joint Strike Fighter (JSF)-ohjelmassa. Prosessiin on liittynyt
monenlaisia, eri syistd johtuvia haasteita. F-35-runkoon on esimerkiksi sovitettu kolme erilaista konetyyppid,
joita myydiddn nimilli F-35A, F-35B ja F-35C. Suunnittelutapa on johtanut kompromisseihin.® Liséksi
hdivekuoressa oli aiemmin ongelmia, jotka on saatu osin korjattua, joskin télldkin hetkelld haivekuori alkaa
kupruilla, jos koneella lentdd liian kauan supersoonisilla nopeuksilla. Toistaiseksi ratkaisuna on ollut vain
lentoajan rajoittaminen.* F-35-mallia on kritisoitu my®s siitd, etti haivekuoren alle mahtuu vain nelji ohjusta,
eli vihemmin kuin kilpaileviin malleihin, joissa kymmenen ohjusta alkaa olla normi.’ Suomen tilaamaan
malliin mahtuu kuusi AIM-120 AMRAAM (Advanced Medium-Range Air-to-Air Missile) -tutkaohjusta
aiemman neljin sijasta.’

F-35-tuotanto kasvaa kovaa vauhtia, vaikka hévittdjatyypin kehitysty6 on vield kesken. Koneita on nyt yli 600,
ja niiden médrd kasvaa edelleen ainakin 3 000:een.” Etuna on, ettd kehitystyon kustannukset jakautuvat
useammille tilaajille ja tuotannon kokonaiskustannukset saadaan pidettyd kohtuullisina. Néin ollen myds
yksittdisen tilaajan kulut pysyvit kurissa. Toisaalta mallin kasvukivut voivat heikentdd toimintavarmuutta ja
tuotanto- ja huoltokapasiteetin ajoittainen ylikuormitus voi luoda huoltovarmuusongelmia. Kansallisilla
laivueilla on tehtdvékelpoisuusaste—koneista, joiden pitdisi olla koko ajan kéyttovalmiiksi huollettuja.
Esimerkiksi Yhdysvalloissa tavoitteena on pitdd 65% kaikista koneista kédyttdvalmiina. Kuitenkin
koronavuonna 2021 muun muassa varaosien puute johti siihen, etti tavoitetta ei saavutettu.® Samana vuonna
laivue kidrsi myds jarjestelmdtason ongelmista: se ei tdyttdnyt sovittuja toimintavalmiusvaatimuksia (Joint
Strike Fighter Operational Requirements Document ORD) tietyilld yleistd luotettavuutta ja huollettavuutta
mittaavilla sektoreilla. ° Puutteiden méérdn on kuitenkin raportoitu vihentyneen. '® Toukokuussa 2021
riippumaton tekninen arviointi myds kritisoi koko JSF-ohjelmaa riittimattomastd ohjelmistotestauksesta,' ja
varoitti F-35 ALIS (Autonomic Logistics Information System) -huoltojdrjestelmén

! llmavoimat 2021, "Lockheed Martin F-35A Lightning II on Suomen seuraava monitoimihavittdja”, 70.12.2021, https://ilmavoimat.fi/-
/lockheed-martin-f-35a-lightning-ii-on-suomen-seuraava-monitoimihavittaja

? llmavoimat 2021, “Lockheed Martin F-35A Lightning II on Suomen seuraava monitoimihévittdja”, 10.12.2021

3 Tuominen, Tero 2022, ”Vahdinvaihto Suomen taivaalla — F-35 esittelyssd”, Reservildinen 21.2.2022,
https://www.reservilainen.fi/uutiset/vahdinvaihto_suomen_taivaalla_-_f-35_esittelyssa
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kyberturvallisuushaavoittuvuuksista. Sen mukaan ALIS ja sen korvaava uusi jirjestelmd ODIN (Operational
Data Integrated Network) ovat edelleen aliresurssoituja, mikd hankaloittaa ohjelmiston kehitystyoté ja tiedossa
olevien puutteiden korjausta. Tekninen arviointi suositteli lisdiméédn resursseja ohjelmistotestaukseen, ettd
huonosti toiminutta ALIS-jérjestelmii ei korvata keskeneriiselld ja vajavaisesti testatulla vaihtoehdolla."
Yleisesti monimutkaisemman korkean teknologian kdyttd lisdd aina riskejd, koska monimutkaisuus lisdd
haavoittuvuuksia. Jokaisella F-35-ohjaajalla on esimerkiksi oma tarkasti pddn muotoihin mitoitettu HMDS-
kypdrdi (Helmet Mounted Display System), ” ja jo pelkkd kypérdn rikkoutuminen voisi johtaa
huoltovarmuusongelmiin, koska toimitusajat ovat pitkia.

12 The office of the Director, Operational Test and Evaluation DOT&E FY 2021, “Annual Report: F-35 Joint Strike Fighter (JSF)”, 5.51-
53
1 Tuominen, Tero 2022, ”Vahdinvaihto Suomen taivaalla — F-35 esittelyssd”, Reservildinen 21.2.2022
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Terveysteknologia ja Suomen huoltovarmuus

Terveysteknologia muodostuu tulevaisuudessa yha keskeisemmaksi osaksi
terveydenhuoltojarjestelmdd. Parhaimmillaan se tarjoaa potilaiden eldménlaatua parantavia ja
sektorin kuormitusta vahentdvida kustannustehokkaita ratkaisuja, jotka mahdollistavat aiempaa
yksiléoidymman hoidon. Digitaaliset palvelut, tekoaly, robotiikka ja IoMT (Internet of Medical Things)
eli terveysteknologialaitteiden ja -sovellusten kytkeminen internetiin ovat jo nyt keskeisid alan
ratkaisuissa,! ja erityisesti [oMT mullistaa terveydenhuollon: potilasta voidaan seurata etdna
reaaliajassa. Vaikka Suomen omat terveysteknologiamarkkinat kasvavat voimakkaasti, Suomi on
riippuvainen ulkomaisesta terveysteknologiasta, kuten elintoimintoja yllapitdvista laitteista eli
esimerkiksi dialyysi- ja hengityskoneista. Yhdysvaltojen asema on hyvin vahva globaaleilla
terveysteknologiamarkkinoilla, mutta myo0s valtavien kotimarkkinoiden Kiina on kasvattanut
osuuttaan jo 20 prosenttiin.2

Terveysteknologia ja erityisesti IoMT luovat yhteiskuntaan myos uudenlaisia haavoittuvuuksia ja
huoltovarmuusriskeja. Kun terveysteknologialaite tai sovellus yhdistetaan esimerkiksi potilaan hoidon
monitoroimiseksi tai pdivityksen asentamiseksi verkkoon, se altistuu erilaisille hairidille ja
hyokkayksille. Tama voi vaikuttaa itse laitteen/sovelluksen toimintaan tai potilaan tietoja voi joutua
vadriin kasiin. Esimerkiksi kuvantamislaitteita voidaan manipuloida siten, ettd ne tuottavat vaaria
kuvia, ja infuusiopumppujen annostuksia voidaan muuttaa.3 Kyberturvallisuus nostettiinkin osaksi
turvallisuusvaatimuksia vuodesta 2021 tdysmaaraisesti sovelletussa EU:n ladkinnallisten laitteiden
asetuksessa (MD-asetus), ja ohjelmistot maariteltiin padosin korkeaan riskiluokkaan. 4 Alueelle
myyntiin tulevan tuotteen valmistajan pitda taata CE (conformité européenne)-merkinnalla laitteen tai
sovelluksen olevan Kkriteerien mukainen. Kaikilla markkinoilla olevilla tuotteilla ei merkintaa
kuitenkaan ole, eivitkd ne ndin ole viranomaisvalvonnan piirissi.> Korkeamman riskiluokituksen
tuotteiden on myo0s kaytava lapi “ilmoitetun laitoksen” arviomenettely, jonka lapdisy tarkoittaa jonkin
asiantuntijainstituution puoltavan Kriteereiden tayttymistd. Kuitenkin esimerkiksi joissain Etela-
Euroopan laitoksissa prosessiin saatetaan suhtautua Pohjoismaita kevyemmin.” Suomessa Ladkealan
turvallisuus- ja kehittdmiskeskus (Fimea) valvoo terveysteknologiaa, mutta myds omaa kansallista
sadntelya voidaan kehittdaa EU-asetuksia tdydentavasti.

Kroonisesta munuaissairaudesta karsivien potilaiden dialyysi on esimerkki hoitomuodosta, jonka
[oMT mullistaa. Laitteiden kytkeminen verkkoon helpottaa ja tehostaa erityisesti kotona annettavia
dialyysihoitoja, koska se mahdollistaa hoitotulosten, hoidon onnistumisen ja potilaan voinnin
etatarkkailun.8 Lahitulevaisuudessa Suomen terveydenhuoltojarjestelma pyrkii nojaamaan aiempaa
enemman kotidialyysiin, koska se parantaa potilaan eldimanlaatua ja on kustannustehokasta. Potilas ei
joudu matkustamaan hoitoa saadakseen, vaan voi jatkaa ty0ssdkiyntid tai opiskelua.® Suomessa
valtaosa potilaista saa veriteitse tehtdavad hemodialyysihoitoa sairaaloissa, ja tdlld hetkelld heidan
matkakustannuksensa ovat vuosittain yli 11 000 € henkilod kohden. Pelkat matkat dialyysiyksikoihin
muodostavatkin mittavan menoerdn valtiolle: vuonna 2015 vain 2 % Kelan edunsaajista oli
dialyysipotilaita, mutta heiddn kustannuksensa kattoivat 10 % kaikista matkakorvauksista. 10 Myds
ikdaihmisten teknologiataitojen kehittyminen ja hoitajaresurssien rajallisuus lisdnnevat kotidialyysin
suosiota. On todenndakoistj, ettd Suomessa tehdain tulevina  vuosina mittavia
kotidialyysilaitehankintoja, silld edelld mainittujen syiden lisdksi vuoteen 2035 mennessa
dialyysihoitoa tarvitsevien potilaiden lukuméaaran arvioidaan nousevan 2600:aan nykyisesta 2000:sta
erityisesti kakkostyypin diabeteksen yleistymisen vuoksi. Lisdksi kansallisena tavoitteena on antaa
hoitoa kotona ldhes joka toiselle dialyysipotilaalle jo vuonna 2025.11 Kilpailutuksiin osallistunee
viimeistaan ensi vuosikymmenelld myos kiinalaisia laitevalmistajia: poikkeuksellisen moni kiinalainen
karsii kroonisesta munuaistaudista, 12 maa pyrkii kasvattamaan korkean teknologian
omavaraisuusastettaan ja hallituksen strategisiin painopistealueisiin lukeutuvat jo nyt digitaaliset
terveysinnovaatiot ja tekodlyratkaisut.13 Maa on my6s viime vuosina tukenut Afrikassa annettavia
dialyysihoitoja.
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Korkean teknologian huoltovarmuus ja mineraalien saatavuus

Erilaiset raaka-aineet ovat kriittisid korkean teknologian kehittdmiselle, tuotannolle ja kaytolle.
Jalokaasu helium on esimerkki alkuaineesta, jonka merkitys ihmisten eldminlaatua parantavien
laitteiden ja sovellusten toiminnalle on kriittinen. Erityisten ominaisuuksiensa vuoksi heliumia
kdytetddn muun muassa jadhdyttdmiseen ladketieteellisessd kuvantamisessa ja kvantti- ja
avaruusteknologioiden sovelluksissa. Sairaalat ja tutkimuslaitokset tarvitsevatkin suuria maaria
heliumia esimerkiksi magneettikuvauksiin ja rakettitekniikkaan. Lisdksi heliumia kaytetaan teollisissa
prosesseissa puolijohteiden valmistuksesta hitsaukseen.1

Vihredn siirtyman edetessa ja teknologian kehittyessad heliumista voi tulla nykyistakin kriittisempi
raaka-aine: harvinaista helium-3:a pidetddn fuusioreaktorien ihanteellisena polttoaineena. 2
Fuusioenergian kehitys on ollut lupauksista huolimatta hidasta, vaikkakin edistysaskeleita otetaan
jatkuvasti: joulukuussa 2022 fuusioenergian tuotannossa saavutettiin ldpimurto, kun energiaa
vapautui enemman kuin fuusioon kului.3

Teollisuuden ja tutkimuksen tarpeisiin hyddynnettdvaa “tavallista” heliumia (He-4) tuotetaan Maassa
pddosin maakaasulaitoksissa, joissa heliumia erotetaan teollisesti.# Sen varannot sijaitsevat pitkalti
Yhdysvalloissa, jossa taloudellisesti hydodynnettavissd olevaa heliumia on noin viisi kertaa enemman
kuin Algeriassa tai Venajall4, joissa on seuraavaksi suurimmat varannot.5 Heliumia tuotetaan tilla
hetkelld padosin Yhdysvaltojen lounaisosien ja keskildnnen osavaltioissa - alueella, jossa myds
maailman suurin heliumvarasto sijaitsee.6 Fuusioreaktoreille ihanteellista helium-3:a on tdhan asti
saatu lahinna ydinaseteollisuudesta, mutta aivan viime vuosina myds sen kaupallinen tuotanto on
kdynnistynyt. 7 Helium-3:n nykyiset varannot ovat hyvin pienet, ja esimerkiksi Yhdysvaltojen
varmuusvarastossa sitd on vain 25 kg.8 Sitd esiintyy kuitenkin runsaasti Kuussa ja Jupiterissa, joista
sen kaivamista pidetddn ainakin teoreettisesti mahdollisena® - ja osin myds aitona tulevaisuuden
vaihtoehtona: esimerkiksi Kiina on pyrkinyt avaruustutkimusohjelmallaan selvittimain helium-3:n
hakemista Kuusta.l? Kiinan Kkiinnostusta kallista kuukaivantaa kohtaan selittda paitsi maan aktiivinen
pyrkimys vahentdd riippuvuutta amerikkalaisesta heliumistall myos ekstraterrestriaalisten helium-
varantojen runsaus: Kuusta arvioidaan 16ytyvan miljoona tonnia helium-3:a, ja jo 100-200 tonnia tata
jalokaasua riittdisi kattamaan koko maapallon vuosittaisen energiantarpeen.12

Nobel-voittaja, helium-tutkija Robert Richardson on arvioinut, ettd maailmaa uhkaa heliumpula
vuoteen 2040 mennessa.!3 Lisdksi 2000-luvulla on jo ollut useita ajanjaksoja, jolloin heliumin saanti on
vaikeutunut tilapaisesti. Koska heliumin tuotanto on erittdin keskittynytta, pelkdstidan samanaikaiset
huollot useammalla maakaasulaitoksella voivat aiheuttaa toimitusvaikeuksia ja johtaa hinnan nopeaan
nousuun. Maantieteellisestd keskittymisestad johtuen myds yksittdiseen merireittiin tai -kuljetukseen
liittyvat hairiot voivat vaikuttaa heliumin saatavuuteen. 14 Logistiikka-alalla kdydaidn keskustelua
esimerkiksi siitd, onko rahtilaivojen vuosikymmenid kasvanut koko osasyyna Kkalliisiin
onnettomuuksiin kuten Suezin kanavan tukkeutumiseen maaliskuussa 2021.15 Jittikokoinen rahtilaiva
Ever Given jumittui Suezin kanavaan, minkad seurauksena kanavan liikenndinti pysahtyi kuudeksi
paivaksi. Ilmastonmuutoksen mukanaan tuomat sddn Aari-ilmiot lisddvat rahtilaivojen
ohjattavuushaasteita, joita laivojen suuri koko ei helpota. Koska heliumia kuljetetaan erityisissa
kylmakonteissa, myos niiden saatavuus luo epdavarmuustekijoitd itse raaka-aineen toimitusketjuun. 16
Osalle heliumin loppukayttdjistd jo pelkkd hinnan nousu aiheuttaa vakavan saatavuusongelman:
monissa tutkimusohjelmissa tyoskennelladn joustamattomien budjettiraamien puitteissa.

Heliumin tarkeydestd ja sen saatavuuteen liittyvista riskeistd huolimatta Yhdysvallat, Kiina ja EU eivat
ole sisdllyttaneet sitd Kkriittisten mineraalien joukkoon tai ovat jittineet sen pois viimeisimmilta
listauksiltaan. 17 Lisdksi Yhdysvalloissa pohditaan maailman suurimman heliumvaraston
yksityistdmistd; tosin tavoitteena olisi parantaa heliumin saatavuutta vauhdittamalla yksityisten
markkinoiden syntymistd.18 Sen sijaan Kanadassa helium on ollut kriittisten mineraalien listalla
vuodesta 2021.19
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