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9.2.2018

Hyvan Kasvun Avaimet -tutkimuksen tietosuojaseloste

Olet ottamassa o0saa Turun yliopistossa jarjestettavaan tieteelliseen tutkimukseen. Tassa tietosuo-
jaselosteessa kerrotaan, miten henkilotietojasi kéasitellaan tutkimuksessa.

1. Rekisterinpitaja
Turun yliopisto, FI-20014-Turku

Tutkimuksen vastuullinen johtaja ja yhteyshenkild tutkimusta koskevissa asioissa:
Nimi: Hanna Lagstrom

Puh.: 040 7276746

E-mail: hanna.lagstrom@utu.fi

Tutkimuksen vastuulaakari:

Nimi: Ville Peltola

Puh.: 02 313 0000 (Tyks, vaihde)
E-mail: ville.peltola@utu.fi

2. Tietosuojavastaavan yhteystiedot

Turun yliopiston tietosuojavastaava on tavoitettavissa séhkdpostitse dpo@utu.fi ja puhelimitse
+358294503009.

3. Kuvaus tutkimuksesta ja henkilotietojen kasittelysta

Henkilotietojen k&sittelyn tarkoituksena on tieteellinen tutkimus.

Tutkimuksessa selvitetaan lapsen, hdnen perheensa ja kasvuolosuhteensa huomioonottavaa tietoa
lapsuusian hyvinvoinnin ja terveyden rakentumisesta. Seuranta tuottaa uutta tietoa psyykkisen ja
fyysisen terveyden, sosiaalisen ja taloudellisen hyvinvoinnin, lapsen kielellisten, kognitiivisten ja so-
sioemotionaalisten taitojen kehittymisen ja perheen toimintamallien valisista yhteyksista. Tutkimuk-
sessa selvitetdan myos sosiaalisen ja fyysisen elinympariston periytymista seka erilaisten elinympa-
ristjen vaikutusta lapsen kasvuun ja kehitykseen seka perheiden hyvinvointiin erilaisissa elinympa-
ristissa.

Tutkimus on kaksitasoinen:
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1) Varsinais-Suomen syntymdakohortin (Southwest Finland Birth Cohort, SFBC) muodostavat
kaikki Varsinais-Suomen alueella vuosina 2008-2010 syntyneet lapset (N=14946) ja heidan
vanhempansa. Seuranta ainoastaan rekistereista Findatan paatdksen
(THL/6951/14.02.00/2024) perusteella tietoturvallisessa Atolli -k&yttéymparistossa.

2) Vuonna 2007 alkaneessa Hyvan Kasvun avaimet (HKA) —seurantatutkimukseen lahti mu-
kaan 1797 aitia, 1658 isaa ja 1805 lasta (syntyneet 2008-2010). Seuranta tapahtuu kyselyin,
tutkimuskaynnein ja biologisin nayttein seka rekisteritiedoin suostumukseen perustuen.

HKA-Tutkimuksessa kaytetyissa aineistoissa tunnisteelliset tiedot on korvattu ID-henkilétun-
nusavaimella (pseudonymisointi). HKA-tutkimuksessa yhdistetddn samasta henkildsté tutkimuksen
eri vaiheissa keratyt erilaiset tiedot seka rekisteritiedot toisiinsa. Eri viranomaisilta keratyt/kerattavat
tiedot yhdistetaan oikeisiin henkildihin henkilétunnuksen avulla.

Erilaiset aineistot yhdistetdan toisiinsa ID-henkilétunnusavaimen avulla. ID-avainta sailytetaan pal-
velimella, jonne on oikeudet vain tutkimusryhméan johtohenkilGilla ja statistikolla.

Pseudonymisoidun aineiston kasittelyssa kaytetdan yleisesti kaytdssa olevia tilasto-, tekstinkasittely-
ja taulukkolaskentaohjelmia. Tutkittavien mittauksissa kaytetdan erilaisia mittalaitteita mm. bioimpe-
danssilaitteita, likemittareita ja mikrospirometrialaitteita. Tiedonkeruussa kaytettyihin tutkimuslaittei-
siin voidaan valiaikaisesti (enintdan kuukausien ajaksi) tallentaa nimi ja syntymaaikatietoja. Myos
biologisten naytteiden analysointiin kaytettyihin tutkimuslaitteisiin voidaan valiaikaisesti tallentaa
nimi ja syntymaaikatietoja. Nayteputket tai vastaavat on identifioitu koodattuina. Laitteissa olevia
tietoja paasevat ndkemaan ainoastaan projektissa tydskentelevat laitteiden kayttajat, jotka myds
huolehtivat laitteissa olevien tietojen poistamisesta.

4. Henkil6t, jotka osallistuvat henkilotietojen kasittelyyn

Hyvan kasvun avaimet ja Varsinais-Suomen syntyméakohortin- tutkimusryhma. Lista jasenista [0ytyy
osoitteesta: https://sites.utu.fi’/hyvan-kasvun-avaimet/yhteystiedot

Nimi-, henkildtunnus- tai yhteystietoja siséltaviin rekistereihin on paasy ainoastaan niilla henkilékun-
taan kuuluvilla, jotka tarvitsevat tietoja tyétehtaviensa hoitamiseen.

Kaikki henkilot, jotka kasittelevéat tunnisteellisia henkildtietoja, ovat allekirjoittaneet salassapito-
sitoumuksen.

5. Henkilotietojen k&sittelyn kesto

Kyseessé on pitkdan jatkunut seurantatutkimus, joka jatkuu edelleen. Tunnisteellinen aineisto saily-
tetdan tietoturvallisesti vuoteen 2045 saakka, koska tutkimuksen tavoitteena on maarittda varhais-
kehityksen pitkan aikavalin vaikutukset my6hempaan elamaan.

Tiedot sailytetdan tutkimuksen paatyttya, jos silloinen lainsdadanté mahdollistaa tietojen sailyttami-
sen, ja arkistoidaan Turun yliopiston yllapitaméaan arkistoon tieteellisen tutkimuksen ja opetuksen
kayttoon.
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Henkildtietojen lainmukainen kasittelyperuste

Henkilotietojen kasittely perustuu tietosuoja-asetuksen 6(1) artiklan alakohtaan (yleisté etua kos-
keva tehtava ja tietosuojalain 4 8§

yleista etua koskeva tehtava:

tieteellinen tai historiallinen tutkimus tai tilastolliset tarkoitukset
[ tieteellisten aineistojen tai kulttuuriperinnéllisten materiaalien arkistointi

L1 rekisterdidyn suostumus
L] rekisterinpitajan lakisaateisen velvoitteen noudattaminen
L1 rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu

7.

Tutkimusaineistoon siséltyvat henkil6tiedot

Suorat tunnistetiedot: nimi, henkil6tunnus, osoite, puhelinnumero

Epé&suorat tunnisteet: tutkimusnumero, syntymaaika, harvinainen diagnoosi, yhdistelma taustatie-
toja, joista henkil6 voidaan tunnistaa

Terveystiedot: diagnoosit, laboratoriotulokset, kuvantamistulokset, l&&kitystiedot, geneettiset tie-
dot, haittavaikutustiedot

Rekistereisa saatavat tiedot:

8.

Syntyneiden lasten rekisteri (siséltdd mm. tietoja synnytyksen ja raskauden kulusta seka tie-
toja lasten painosta, pituudesta ja terveyden tilasta)

Aitiys- ja lastenneuvoloissa kerattavét rutiiniseurantatiedot

Terveyden- ja hyvinvoinnin laitos (Perusterveydenhuollon (AvoHilmo) ja sosiaali- ja tervey-
denhuollon (TerveysHilmo) hoitoilmoitusrekisterien tiedot ja lastensuojelurekisterin tiedot)
Kansanelakelaitos (sairausvakuutuksesta korvatut ladketoimitukset ja ladkkeiden korvausoi-
keudet, vammaistuet, yksityisesta tutkimuksesta ja hoidosta maksetut korvaukset, yksityis-
ladkarin palkkioista maksetut korvaukset seka Kelan jarjestama kuntoutus)

Digi- ja vaestotietovirasto (nimi, syntymaaika- ja paikka, sukupuoli, osoitetiedot ja asumishis-
toria, siviillisaty, aidinkieli, kansalaisuus)

Opetushallitus Perusopetuksen, lukiokoulutuksen ja ammatillisen koulutuksen opintosuori-
tus- ja tutkintotietojen tietovarannon (Koski) tietoja

Tai ylla mainittujen rekisterien vastaavat tiedot tutkimushetkell& omaavat rekisterit

Erityiset henkilotietoryhmét (arkaluontoiset henkil6tiedot)

Tutkimuksessa kasitelladn seuraavia erityisiin henkiltietoryhmiin kuuluvia henkiltietoja:

Tutkimustietoa keratddn/on keratty muun muassa elintavoista, ravintotottumuksista, fyysi-
sestd aktiivisuudesta, sairauksista, psykologisista tekijoista, antropometriasta ja verenpai-
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neesta, valtimoiden toiminnasta ja rakenteesta, biokemiallisista riskitekijoista, hapenottoky-
vysta ja kognitiivisesta suoriutumisesta kyselyilla ja lomakkeilla, fysikaalisilla mittauksilla
seka biologisten naytteiden avulla. Lisaksi tutkimusaineisto sisaltaa viranomaisten rekisteri-
tietoja.

o Tarkemman luettelon lomakkeista ja mittauksista saa lahettamalla viestin Hyvan kasvun
avaimet -tutkimuksen sahkdpostiin: hka-tutkimus@utu.fi

Erityisten henkilttietoryhmien kasittely perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan alakoh-
taan:

yleista etua koskeva tehtava:

tieteellinen tai historiallinen tutkimus tai tilastolliset tarkoitukset

[ tieteellisten aineistojen tai kulttuuriperinnéllisten materiaalien arkistointi
L1 rekisteroidyn suostumus
U] rekisterinpitgjan lakisaateisen velvoitteen noudattaminen

9. Henkildtietojen kerdamisen lahteet

Hyvéan kasvun avaimet -tutkimukseen osallistuvilta henkildilta itseltaan (&iti, isa, lapsi) eli tutkittavan
tietoon perustuvalla suostumuksella saatavat tiedot. Tutkimustietoa keratdan/on keratty kyselyilla ja
lomakkeilla, fysikaalisilla mittauksilla seka biologisten naytteiden avulla. Lisaksi tutkimusaineisto si-
saltdd viranomaisten rekisteritietoja. Seuranta-aikana tutkivilta itseltdan kerattyja tietoja voidaan tay-
dent&a liittdmalla niihin tietoja viranomaisten yllapitamista rekistereista, jotka ovat listattu kohdassa
7.

10. Henkildtietojen suojatoimenpiteet

Tietojarjestelmissa kasiteltavia tietoja suojataan seuraavilla tavoilla:
kayttajatunnus ja salasana

kayton rekisterdinti/lokitus

[ kulunvalvonta

[ salaus/kryptaus

[ kaksivaiheinen tunnistautuminen

CJ muu, mika:

Tutkittavat/tutkittavien vanhemmat tayttavéat lomakkeet joko paperisina tai sahkoisina versioina. Ai-
kaisemmin sahkoiset lomakkeet on taytetty tietoturvallisessa Webropol-pilvitallennuspalvelussa. Ny-
kyisin seurantatutkimuksen sahkoisten lomakkeiden tayttdmisessa kaytetdaan Turun yliopiston Red-
Cap-ohjelmaa. Paperiset kyselylomakkeet ja tutkimuskaynneiltd kertyvd muu fyysinen aineisto, joka
sisaltda tunnisteellisia tietoja, kuten mittalaitteista tuotettu materiaali, sailytetdan Turun yliopiston
lukituissa arkistotiloissa, jonne on paasy vain erikseen maaratyilla henkildilla (kulkulupa). Kliinisista
mittauksista (likunta, kognitio, kielitesti, verenpaine ym.) saatu numeerinen data tallennetaan yksi-
I6idyin koodein yliopiston verkkoasemille, joihin on paasy vain nimetyilla tutkijoilla ja tilastoasiantun-
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tijoilla. Kielellisten tehtavien tallenteet sailytetddn koodinimella yliopiston omilla tietoturvallisilla pal-
velimilla. Kognitiotestin tulokset tallentuvat ensin ohjelmistotoimittavat pilvipalvelimeen Pohjois-
Amerikkaan ennen kuin ne siirretdén Turun yliopiston palvelimelle. On mahdollista, ettéa kognitiotie-
dot ilman suoria tunnistetietoja jaavat ohjelmistotoimittajan palvelimelle. Fyysisen aineiston silytys-
aikaa pyritddn minimoimaan digitoimalla fyysinen aineisto sahkdiseen muotoon. Biologisia naytteita
sdilytetdan Turun yliopiston/Varsinais-Suomen hyvinvointialue hallinnoimissa pakastimissa.

Suorien tunnistetietojen kasittely:
L1 Aineisto kerataéan ilman suoria tunnistetietoja
Suorat tunnistetiedot poistetaan analysointivaiheessa:

Erikseen maaratyt tutkimusryhman jdsenet muuttavat suorat tunnistetiedot tutkimuskohtaisiksi tun-
nistenumeroiksi ja poistavat aineistosta suorat tunnistetiedot kuten tutkittavien nimet, osoitteet ja
henkilétunnukset sek& muut henkilon tunnistamiseen liittyvat tiedot, ennen kuin aineisto on projektin
tutkijoiden ja nimettyjen yhteistydtahojen analysoitavissa.

1 Aineisto analysoidaan suorin tunnistetiedoin, koska:

11. Henkil6tietojen siirtaminen ja jakaminen kolmansille osapuolille

Henkilotietoja siirretaan seuraaville vastaanottajille rekisterinpitajan ulkopuolelle:

Tutkimuksessa keréttyja tietoja ja biologisia naytteitéa kaytetaan vain tieteellisiin tutkimuksiin, joita
tutkimusryhmé tekee yhteistydssa eri yliopistojen ja tutkimuslaitosten kanssa Suomessa, Euroo-
passa ja sen ulkopuolella. Tietojen ja biologisten naytteiden siirroista tehd&an aina kirjallinen sopi-
mus ja ylijaanyt biologinen aineisto palautetaan takaisin. Ulkopuolinen yhteistydtaho velvoitetaan
havittamaan siirretyt tiedot sovitun ajan kuluttua. Kaikki suomalaiset ja ulkomaalaiset yhteistydtahot
nimetaan tutkimuksen kotisivuilla.

Mitaan tutkimustuloksia ei liitetéd terveydenhuollon potilasasiakirjoihin. Viranomaisrekisteritietojen
hyédyntaminen tutkimuksessa voi edellyttaa sita, etta tutkimuksessa kerattyja tietoja siirretaan re-
kisteriviranomaisen kasiteltavaksi. Tallaisissa tapauksissa rekisteriviranomaisella on lakisdateinen
velvollisuus huolehtia terveystietojen tietoturvasta.

Aineistosta julkaistaan tutkimustuloksia muun muassa tieteellisissé lehdisséa ja konferensseissa.
Naisté ei voida tunnistaa yksittaisia tutkittavia.

Henkilbtietoja siirretddn seuraaviin valtioihin Euroopan unionin tai Euroopan talousalueen ulkopuo-
lelle:
o Talla hetkella ulkomaalaisia yhteistydtahoja on EU:n tai Euroopan talousalueen ulkopuolelle
seuraavissa maissa: Alankomaat, Irlanti, Turkki, Uusi-Seelanti ja Yhdysvallat.
e SiirtAminen EU:n tai ETA:n ulkopuolelle toteutetaan seuraavalla tavalla:

L] Siirthminen kohdistuu maahan, jonka tietoturvan tason EU:n komissio on maaritellyt riittavaksi.
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Siirto toteutetaan kayttamalla EU:n komission hyvaksymia vakiolausekkeita (standard contractual
clauses; "SCC”).
1 Muu peruste:

Tutkimuksessa kertyvaa tietoa ja naytteita voidaan lahettdé EU-alueelle tai sen ulkopuolisiin maihin
tutkimusyhteistydryhmien analysoitavaksi. Tiedot ovat aina koodatussa muodossa siten, etta yksit-
taista tutkittavaa ei ole mahdollista tunnistaa. Kaikkia osapuolia sitoo my¢s salassapitovelvollisuus.
Tutkittavalla on oikeus kieltaytya naytteidensa ja tietojensa lahettamisesta ulkomaille. Kerattyja tie-
toja ja biologisia naytteitd voidaan lahettdd kansainvélisille yhteistyékumppaneille myés EU- ja ETA-
alueiden ulkopuolelle. Tunnisteellisia henkildtietoja ei siirretd, vaan tiedot ja naytteet toimitetaan il-
man henkil6a yksilbivia tietoja.

Yhteistybkumppaneiden kanssa tehdaan aina kirjallinen sopimus ja kaikkia osapuolia sitoo salassa-
pitovelvollisuus. Tama tarkoittaa sita, etta tutkijat ja yhteisty6tahot saavat kayttéonsa tarvittavat tie-
dot ja naytteet ilman henkilon tunnistetietoja, niin ettei yksittaista tutkittavaa voida suoraan tunnistaa.

Ylijaényt biologinen aineisto palautetaan takaisin. Ulkopuolinen yhteisty6taho velvoitetaan havitta-
maan siirretyt tiedot sovitun ajan kuluttua. Kaikkia aineistoja voidaan kayttaa vain tieteelliseen tutki-
mukseen.

Ei-tunnisteellisten tietojen siirto ulkomaille perustuu tutkittavan antamaan suostumukseen tai vakio-
lausekkeisiin asianmukaisia suojatoimia kayttden. Tiedot pseudonymisoidaan eli kasitellaan siten,
ettd niiden avulla yhteisty6tahojen ei ole mahdollista tunnistaa tutkittavia henkildita. Vain tutkimus-
tarkoitusta varten valttamaton maara tietoa siirretdén yhteistyodtahoille ja vastaanottajia velvoitetaan
sopimuksella kdyttamaan tietoja ainoastaan sovittuun tutkimustarkoitukseen.

12. Henkildtietojen kasittely tutkimuksen paattymisen jalkeen

[ Tutkimusaineisto poistetaan
[ Tutkimusaineisto sailytetdan taméan tutkimuksen tulosten luotettavuuden arvioimista varten:
(] ilman suoria tunnistetietoja [] tunnistetiedoin
Tutkimusaineisto sailytetddn myohempaa, yhteensopivaa tieteellista tutkimusta varten tietosuoja-
asetuksen vaatimusten mukaisesti:
U ilman suoria tunnistetietoja X tunnistetiedoin

Tutkimusaineisto sailytetdéan Turun yliopiston suojatulla palvelimella ja Varsinais-Suomen hyvinvoin-
tialueen (Varhan) korkean tietoturvallisuuden Atolli-toimintaymparistdssa vuoteen 2045 asti.

Tiedot sailytetdan tutkimuksen paatyttya, jos silloinen lainsdadanté mahdollistaa tietojen sailyttami-
sen, ja arkistoidaan Turun yliopiston yllapitamaan arkistoon tieteellisen tutkimuksen ja opetuksen
kayttoon.

Tutkimusaineiston sailytys perustuu tietosuoja-asetuksen 5 artiklan 1 kohdan b ja e alakohtiin. Tut-
kimusaineiston uudesta tutkimuskayttsta lahetetaan tutkittaville uusi tietosuojaseloste, paitsi jos re-
kisterinpitdja ei enda pysty tunnistamaan tutkittavia tutkimusaineistosta.

I Turun yliopisto
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13. Rekisterdidyn oikeudet seké niihin tehtavat poikkeamat

Lisatietoa tietosuoja-asetuksen mukaisista oikeuksistasi antaa kohdassa 1 mainittu yhteyshenkil®.
Rekisterdidyn oikeudet
Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus:

o tarkistaa itseddn koskevat tiedot (15 artikla)

e oikaista omia tietoja (16 artikla)

e poistaa tiedot ja tulla unohdetuksi (17 artikla)

e rajoittaa omien tietojen kasittelya (18 artikla)

e siirtaa tiedot rekisterinpitgjalta toiselle (20 artikla)

e vastustaa tietojen kasittelya (21 artikla)

¢ olla joutumatta automaattisen paatdksenteon kohteeksi (22 artikla)

Rekisteroity ei kuitenkaan voi kayttaa kaikkia oikeuksia kaikissa tilanteissa, riippuen esimerkiksi siita,
mika on henkildtietojen kasittelyperuste.

Rekisteroidyn oikeuksiin tehtavat poikkeamat

Tietosuojalainsaddantd mahdollistaa rekisterdidyn oikeuksista poikkeamisen silloin, kun henkiltie-
toja kasitelladn tieteellisessa tutkimuksessa ja oikeuksien toteuttaminen estaisi tai vaikeuttaisi suu-
resti kasittelyn tarkoitusten saavuttamista. Tarve tehda poikkeamia rekisterdityjen oikeuksiin arvioi-
daan aina tapauskohtaisesti.

Taman tietosuojaselosteen tutkimuksessa on todennékdisesti tarpeen tehda poikkeamia seuraaviin
rekisteroityjen oikeuksiin:

[ Oikeus tarkistaa itsedan koskevat tiedot (15 artikla)
[ Oikeus oikaista omia tietoja (16 artikla)

[] Oikeus poistaa tiedot ja tulla unohdetuksi (17 artikla)
[ Oikeus rajoittaa omien tietojen kasittelya (18 artikla)
[ Oikeus vastustaa tietojen kasittelya (21 artikla)

Jos henkil6tietojen kasittely tutkimuksessa ei edellyta rekisterdidyn tunnistamista eika rekisterinpi-
taja pysty tunnistamaan rekisteroityd, niin oikeutta tietojen tarkastamiseen, oikaisuun, poistoon, ka-
sittelyn rajoittamiseen, ilmoitusvelvollisuuteen ja siirtAmiseen ei sovelleta, ellei rekisterodity pysty an-
tamaan luotettavan tunnistamisen mahdollistavia lisatietoja (11 artikla).

Valitusoikeus
Sinulla on oikeus tehda valitus tietosuojavaltuutetulle, jos koet, etta henkildtietojasi on kasitelty so-
veltuvan tietosuojalainsdadannon vastaisesti.

Tietosuojavaltuutetun yhteystiedot:
Tietosuojavaltuutetun toimisto
Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
I Turun yliopisto
20014 Turun yliopisto / Puhelin 029 450 5000 / Y-tunnus 0245896-3
www. utu. fi
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